Zasady ochrany osobnich udajm

Version 3.7

1. Uvod

Sikmo Digital ("my", "nas", "nase") provozuje bIDMIO, multi-tenantovou cloudovou ERP platformu pro mizeni
stavebnich projektm . Tyto zdsady ochrany osobnich Gdajm vysvmtluji, jak shromazm ujeme, pouzivame,

zpm istupm ujeme a chranime vaSe osobni Udaje pmi pouzivani nasi platformy.

2. Spréavce

Sikmo Digital

CVR: 32014283

Adresa: Preestbrovej 22, 8464 Galten, Dansko
Kontakt: privacy@bidmio.com

Pro Udaje o umtu, fakturaci a navstmvnicich webu je spravcem Sikmo Digital. Pro Gdaje, které zadéate o
zamm stnancich, zakaznicich a projektech (tenant data), jste spravcem vy a Sikmo Digital je zpracovatelem
podle smlouvy o zpracovani Udajm .

3. Osobni udaje, které shromazmujeme

3.1 Udaje o (mtu

* Jmeéno, e-mailova adresa, telefonni mislo

« Udaje o spolem nosti/organizaci

e Pracovni pozice a role

» PmihlaSovaci udaje (bezpemnm hashované)

3.2 Udaje o zammstnancich

* Profily zammstnancm (jméno, kontakt, pracovni informace)
e Pracovni rozvrhy a zdznamy masu

e Zaznamy o nepm itomnosti (dovolena, pracovni neschopnost). Pracovni heschopnost je zvlastni kategorie
osobnich udajm jen tehdy, pokud ji zadate

» Kontaktni informace pro nouzové pmipady
3.3 Projektové udaje

» Informace o zékaznicich a dodavatelich
e Detaily projektu a rozpomty
e Faktury a finanmni zaznamy

» Dokumenty a soubory, které nahrajete

3.4 Technické udaje



* IP adresy a informace o zamizeni

* Typ averze prohlizeme

e Vzory pouZzivani a pmistupové protokoly
» Cookies a podobné technologie

3.5 Udaje o pmvodu navstmvy

KdyZ se na bIDMIO dostanete pmes reklamu, vyhledavam nebo nmktery z naSich marketingovych webm,
zaznamename, jak jste se k nam dostali, abychom mohli mmmit, které kanaly nam pminaSeji zakazniky:

e Adresu, na které jste pmistali, a web, ktery vas odkazal
e Parametry kampanm v odkazu, ktery jste pouZili (zdroj, médium, kampam , klim ové slovo, obsah)
» lIdentifikatory kliknuti na reklamu od spolem nosti Google, Microsoft nebo Meta

» Identifikatory analytickych a reklamnich cookies Google, pokud jsou mitelné

Tyto informace jsou bmhem registrace uloZeny v kratkodobém souboru cookie a v pmipadm vytvomeni Umtu
se jednou ulozi k tomuto Umtu. Nikdy se nepropojuji s vasi aktivitou uvnitm platformy.

3.6 RozSimené konverze Google Ads

Po Uspm Sném vytvomeni Umtu a pouze pokud jste udmlili souhlas s marketingem, mmZeme spolem nosti
Google odeslat normalizovany jednosmmrny SHA-256 hash e-mailové adresy pouZzité pmi registraci spolu s
udalosti konverze. Google tento hash porovna s hashi pmimazenymi k pmihlaSenym (mtmm Google, aby
registraci pmim adil k interakci s reklamou a zlepSil mm m eni konverzi a optimalizaci nabidek.

« Udaje: Normalizovany SHA-256 hash e-mailové adresy pouzité pmi registraci a metadata udalosti
konverze. Hash je pseudonymizovany osobni Udaj, nikoli anonymni Gdaj. E-mailové adresa v mitelné
podobm se nevklada do nasi marketingové datoveé vrstvy a tato integrace ji neodesila.

+ Umel a pravni zaklad: Mmmeni reklamy a optimalizace kampani na zakladm vaseho souhlasu.
» Pmijemce: Google podle Podminek zpracovani udajm sluzby Google Ads a Zasad pro Udaje zakaznikm .

* Uchovavani: bIDMIO hash po odeslani neuchovava; Google jej zpracovava podle platnych podminek a
zasad.

» VaSe volba: Odvolani souhlasu s marketingem v Nastaveni souborm cookie zastavi budouci odesilani
Udajm pro RozSimené konverze. Toto zpracovani nepouzivame k vytvam eni publik Customer Match ani
seznamm zakaznikm zaloZzenych na konverzich.

3.7 Mobilni aplikace (Android a iOS)

Mobilni aplikace bIDMIO pro Android a iOS mohou pouzivat tyto funkce zamizeni:

» Poloha pro automatické vykazy prace (GPS): Poloha se pouZziva pouze tehdy, pokud vas
zamm stnavatel zapnul automatické vykazy prace a vy je sami zapnete v m4sti Pracovni zona > GPS
sledovani. Aplikace nejprve vysvatli, k memu se poloha pouziva, a teprve poté pozada o systémové
opravnmni. Aplikace shromazm uje vaSi pmesnou polohu i tehdy, kdyZ je zavmena nebo se nepouziva, ale
pouze bmhem pracovni doby, kterou nastavil vdS zamm stnavatel (uZ od hodiny pmed zam atkem smmny,
aby se zaznamenal i dmivm jSi pmichod). Ve dnech volna, o svatcich a bmhem celodennich nepm itomnosti
zaznamenanych v bIDMIO aplikace sledovani nespousti a polohy odeslané v takovy den server odmitne a


https://business.safety.google/adsprocessorterms/
https://support.google.com/google-ads/answer/7475709

neuloZi. Poloha se pouziva k ovmmeni, zda se nachazite na nmkterém z pracovisSm vasi spolem nosti.
Poloha se nepouziva pro reklamu a neprodava se.

Co se o vasi poloze uklada: Samotné soum adnice se na serverech bIDMIO neukladaji. Uklada se
pracovistm s masy vaSeho pmichodu a odchodu a mas a vysledek posledniho hlaSeni polohy, aby bylo
mozné diagnostikovat problémy se sledovanim. Z pmichodm a odchodm vznikaji masové zaznamy:
koncepty, které si zkontrolujete, nebo, pokud vas zamm stnavatel zapnul automatické potvrzovani,
potvrzené masové zaznamy. VA4S zamm stnavatel (organizace, pro kterou pracujete) vidi masy pmichodu a
odchodu, nikoli historii polohy. Kdyz v masti Pracovni z6na > GPS sledovani smazete sva GPS data,
smazou se zaznamy o vasich pmichodech a odchodech a GPS koncepty masovych zaznamm, které jeStm
nebyly potvrzeny, a GPS sledovani se vypne. masové zaznamy, které jiz byly potvrzeny (vami nebo
automaticky, pokud vas zamm stnavatel zapnul automatické potvrzovani), se nesmazou: jsou soum asti
evidence prace vaseho zamm stnavatele, ktery o nich rozhoduje jako spravce. mas a vysledek posledniho
hlaSeni polohy zm stavaji uloZzeny také u vaSich nastaveni GPS; nesmaZou se, kdyZ sledovani vypnete
nebo smazete sva GPS data, ale nahradi je dalSi hlaseni.

Domasné uloZeni v zamizeni: Pokud polohu nelze hned odeslat (napmiklad bez pmipojeni k internetu),
domasnm se uloZi v zamizeni a odeSle se pozdmji. Po odeslani se poloha ze zamizeni smaze. V aplikaci
pro Android se poloha starSi nez 12 hodin nikdy neodesle a uchovava se nejvySe 720 poloh; ve webové
verzi v prohlizemi jsou limity 6 hodin a 50 poloh. Polohy nad tyto limity se neodeSlou a smazou se pmi

pm iStim zpracovani fronty, tedy kdyz aplikace pmiStm zaznamena nebo odesle polohu; do té doby mohou
zmstat v zamizeni. V aplikaci pro Android se m ekajici polohy smazou také tehdy, kdyZz GPS sledovéani v
aplikaci vypnete nebo kdyZ server pm estane pmijimat pmihlaSeni aplikace. Ve webové verzi vypnuti GPS
sledovani m ekajici polohy nesmaze: zm stanou v prohlizemi, dokud prohlizem pmiStm nezpracuje frontu, a
polohy v rdmci limitm se pak jeStm mohou odeslat. Smazéani vaSich GPS dat (viz vySe) zarovem zastavi
sledovani v zamizeni, ve kterém je smazete, a smaze polohy, které tam m ekaji, v aplikaci pro Android i v
prohlizemi.

Zastaveni sledovani: Sledovani mmZete kdykoli zastavit v aplikaci vypnutim Pracovni z6na > GPS
sledovani a kdyz jste na pracovisti, take tlamitkem Ukonmit préci v aplikaci. Opravnmni k poloze mm Zete
také kdykoli odvolat v systémovém nastaveni telefonu. V systému Android se bmhem sledovani zobrazuje
trvalé oznameni s tlam itkem Ukonmit préci, pokud mé aplikace povolena oznameni. Pokud oznameni
nepovolite, sledovani mm Ze bm Zet i bez tohoto oznameni.

Fotoaparét, fotografie a soubory: Pouzivaji se pouze tehdy, kdyZ pomidite fotografii nebo vyberete
soubor. Obsah se uklada k zaznammm vasi spolem nosti.

Mikrofon: Pouziva se pouze tehdy, kdyz diktujete text, nahravate hlasovou poznamku nebo zadavate
hlasovy pokyn. Nahravka se odesle spolemnosti OpenAl (viz mast 6.1) k pmepisu do textu. bIDMIO
samotnou nahravku neuklada, pouze rozpoznany text tam, kde ho pouZijete (u hlasové poznamky se

pm epis pmida do stavebniho deniku; nadiktovany text se ulozi az po uloZeni formulame). Jde o volitelné
funkce Al, které mm Ze vaSe spolem nost vypnout.

Push ozndmeni: K dorumovani ozndmeni pouziva aplikace pro Android sluzbu Firebase Cloud Messaging
(Google) a aplikace pro iOS sluzbu Apple Push Notification service (APNs, Apple). Poskytovatel dostava
token zamizeni a obsah oznameni.

Bez reklamy: Aplikace nepouzivaji reklamni identifikator a neobsahuji Zadné reklamni SDK.

4. Pravni zaklad zpracovani

Osobni Udaje zpracovavame na zakladm :



6.

PInmni smlouvy: K poskytovani nasich sluzeb
Opravnmny zajem: Pro bezpem nost, analytiku a zlepSovani sluzeb
Pravni povinnost: DodrZzovani platnych zakonm

Souhlas: Pro volitelné funkce a marketing

. Jak pouzivame vaSe Udaje

Poskytovani a udrzba platformy bIDMIO

Zpracovani transakci a sprava pm edplatného
Odesilani servisnich oznameni a aktualizaci
Poskytovani zakaznické podpory

ZlepSovani a rozvoj nasich sluzeb

Zajistm ni bezpem nosti platformy a prevence podvods

PInm ni pravnich povinnosti

Sdileni udajm

Udaje mm Zeme sdilet s:

Poskytovatelé sluzeb: Cloud hosting, zpracovani plateb, e-mailové sluzby, analytické a zakaznické
nastroje

V ramci vasi organizace: DalSi opravnm ni uZivatelé ve vaSem pracovnim prostoru

Pravni poZzadavky: Soudy, regulatomi nebo organy minné v trestnim mizeni

Obchodni pmevody: V pmipadm sloumeni nebo akvizice

6.1 Poskytovatelé sluzeb tmetich stran

K provozu a zlepSovani bIDMIO pouzivame nasledujici sluzby tm etich stran:

Hetzner: Hosting aplikace v Nmmecku a object storage pro nahrané soubory v Norimberku (nbg1l).
Neon: PostgreSQL v EU (Frankfurt).

Stripe: Platby pmedplatného (Irsko). misla karet u Bidmio neukladame.

Resend: Transakm ni e-maily.

OpenAl: Volitelné Al vmetnm pm episu diktovani a hlasovych poznamek do textu. Organizace v EU musi
pm ijmout souhlas se zpracovanim mimo EU, neZ mohou prompty opustit EHP. Al Ize vypnout.

Zoho PageSense / SaleslQ: Analytika a live chat na nasSich marketingovych webech bidmio.* (zobrazeni
strének, interakce, pmepisy chatm a informace o navstmvnicich). NepouZiva se pro tenant ERP data.
Google Firebase Cloud Messaging: Dorumovani push oznameni do aplikace pro Android (token
zamizeni a obsah ozndmeni).

Apple Push Notification service (APNs): Dorumovani push ozndmeni do aplikace pro iOS (token
zamizeni a obsah ozndmeni).

Uplny a aktudlni seznam subzpracovatelm s (imelem a mistem zpracovani je na strance Subzpracovatelé.

7. Sluzby Google API



bIDMIO mm Ze uzivatelm m umoznit propojit jejich Um et Google k aktivaci urmitych funkci nebo integraci.

KdyzZ uZivatel autorizuje integraci Google, bIDMIO mm Ze pmistupovat k omezenym informacim Umtu Google
podle povoleni uzivatele. Tyto Udaje mohou zahrnovat:

Zakladni profilové informace
E-mailovou adresu
DalSi udaje potmebné pro pozadovanou integraci

~sooz

bIDMIO pouziva tyto Gdaje vyhradnm k poskytovani poZzadované funkcionality a neprodava ani nepouziva tyto
Udaje pro reklamni Umely.

Pouzivani a pm enos informaci ziskanych z Google API ze strany bIDMIO je v souladu s Google API Services
User Data Policy, vm etnm poZadavkm na omezené pouziti (Limited Use).

8. Mezinarodni pmenosy

Udaje mohou byt pmeneseny mimo EU/EHP. Zajimujeme pmimmmené zaruky prostm ednictvim:

Standardni smluvni dolozky EU
Rozhodnuti o pmimm m enosti Evropské komise

Jiné schvalené mechanismy pm enosu

. Uchovavani udajm

Aktivni umty: Udaje se uchovavaji, dokud je Gm et aktivni

Po ukonmeni: provozni tenant data se uchovavaji 30 dni pro export a poté se smazou

Zalohy: az 90 dni

Umetni zaznamy: 5 let od konce pmislugného fiskalniho roku, pokud to dam ové pravo vyzaduje
Identifikatory kliknuti na reklamu: Parametry kampanm a identifikatory kliknuti uloZzené u imtu se
vymazou po 24 mmsicich a okamzitm pmi smazani organizace

GPS udalosti pmichodu a odchodu: Uchovavaji se po dobu, kterou nastavi vas zamm stnavatel (vychozi
90 dni; zahozené udalosti 30 dni), a poté se automaticky smazou

10. VaSe prava (GDPR)

Mate pravo na:

Pmistup: Pozadat o kopie vaSich osobnich (dajm
Opravu: Opravit nepmesné Udaje

Vymaz: Pozadat o vymazani vaSich Gdajm

Omezeni: Omezit zpmsob, jakym pouzivame vase Udaje
Pmenositelnost: Ziskat Gdaje v pmenosném formatu
Namitka: Namitat proti urmitym minnostem zpracovani

Odvolani souhlasu: Kde je zpracovani zalozeno na souhlasu


https://developers.google.com/terms/api-services-user-data-policy
https://developers.google.com/terms/api-services-user-data-policy

Smazéani imtu a Gdajm: Na strance /app/account-deletion je vysvmtleno, jak smazat svmj (m et a Udaje.
Funguje i bez aplikace a v aplikaci se na ni dostanete také pmes Profil.

11. Bezpemnost Udajm

Implementujeme robustni bezpem nostni opatm eni:

 Sifrovani pmi pmenosu (TLS) a v klidu
e Multi-tenant izolace Udajm
e Automatické bezpem nostni kontroly kodu pm ed kazdym vydanim

e mizeni pmistupu a ovmmovani
12. Cookies a sledovaci technologie

Pouzivame nasleduijici typy cookies a sledovacich technologii:

e Esencialni cookies: Potmebné pro funkm nost platformy, ovm m ovani a bezpemnost. Tyto nelze
deaktivovat.

e Analytické cookies: Pouzivané Zoho PageSense k pochopeni interakce uZivatelm s naSi platformou.
Pomahaji nam zlepsit pouzitelnost a funkce.

e Chat cookies: Pouzivané Zoho SaleslQ k poskytovani live chat podpory a zapamatovani historie
konverzaci.

» Preferenmni cookies: Pamatuji si vaSe nastaveni, jako jsou jazykové a tématické preference.

« Atribumni cookie: Cookie prvni strany, kterd si pamatuje, jak jste se poprvé dostali na bIDMIO, aby bylo
moZzneé registraci pmim adit sprdvné kampani. VyprSi po 30 dnech a smaze se, jakmile je Um et vytvomen.

Soubory cookie pro statistiku, marketing a chat se nastavi az poté, co je povolite. Své rozhodnuti mm Zete
kdykoli zmm nit nebo odvolat pmes Nastaveni cookies v patimce kterékoli stranky. NaSe Zasady pouzivani
cookies uvadmji kazdy soubor cookie, ktery nastavujeme, jeho kategorii, Um el a Zivotnost. Cookies mm Zete
spravovat i v nastaveni prohlizem e, deaktivace nezbytnych cookies vSak mm Ze ovlivnit funkm nost platformy.

13. Ochrana soukromi dmti
bIDMIO neni urmeno pro uZivatele mladsi 16 let. Vmdomm neshromaZmujeme Udaje od dmti.
14. Zmmny tmchto zasad

Tyto zdsady mm Zeme pravidelnm aktualizovat. Vyznamné zmmny budou oznameny e-mailem nebo
oznamenim na platformm .

15. Kontaktujte nas

Pro dotazy tykajici se ochrany osobnich Gdajm nebo k uplatnm ni vaSich prav nas kontaktujte na:
E-mail: privacy@bidmio.com

Posledni aktualizace: 18. mijna 2026
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